SABRI ONEY iLKOKULU E-GUVENLIK OKUL POLITIiKASI VE KURALLARI

AMAC:

Sabri Oney ilkokulu, e-giivenlik ¢alismalari ile internet, bilgisayar, diz iistii bilgisayar,
tablet ve cep telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini
amag edinmistir.

- Internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, tiim okul paydaslari,
riskleri  yonetme ve strateji  gelistirme  yOntemlerinin  Ogrenilmesi  konusunda
bilin¢lendirilmelidir.
- Politikamiz, yoneticiler, 6gretmenler, veliler, tiim personel ve 6grenciler i¢in hazirlanmis
olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi i¢in gegerlidir.
SORUMLULUKLAR:

E-giivenlik politikalariin gelismesine katkida bulunmak.

Okulu ve icerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.

Teknolojiyi giivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

Miimkiin oldugunca miifredat ile ¢cevrimi¢i giivenlik egitimini iligkilendirmek.

OKUL WEB SIiTESI:

Sabri C)ney Ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim icerikler ilgili yonetmelik ve genelgeler dogrultusunda okul
midiirimiiziin onayindan gectikten sonra gorevli midiir yardimcisi tarafindan siteye

konulmaktadir.

Okulumuzun web sitesi okul idarecileri sorumlulugunda olup bakanlik tarafindan giiclii
giivenlik 6nlemleri alinmis durumdadir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglii sifreyle sifrelenerek korunacaktir.



Ogrenci calismalarin okul web sitesi ve sosyal medya hesaplarinda yaymlanmasi ve
paylasilmasi i¢in velilerimizden agik riza onay1 alinmustir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde velilerin izinleri, okul
idaresinin bilgisi ve onay1 ile paylagilmaktadir.

Ogrenci igerikli tiim paylasimlarda velilerin agik riza onay1 alinmaktadar.

KULLANICILAR:

Paylasilan tiim Ogrenci bazli etkinliklerde, etkinlik Oncesinde velilerin agik riza onay1
alimmalidir.

Video konferans, resmi veya onaylanmis siteler(zoom,skype,adobe connect vb.) araciligiyla
yapilacaktir.

ICERIK:
Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir.

Okul 6grenci ve ¢alisanlarini ilgilendiren/icinde bulunduran tiim igerik, ancak kontrol ve
onay siireclerinden gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BiLiSIM CIHAZLARININ GUVENLI KULLANIMI

Internet; bilgiye ulagsmakta en 6nemli araglardan biri haline gelmisken, bunu okuldaki
miifredat ile iliskilendirerek 6grencilerimizi ve 6gretmenlerimizi dogru bilgiye en giivenli sekilde
ulastirabiliyoruz.

Internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.

Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tiim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimi¢i mataryellerin
kullanim1 konusunda bilgilendirilmistir.



E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil edilmis olup,
bu konularda yi1l iginde dgrencilere bilgi aktarimi devam etmektedir.

Cevirim i¢i materyaller 6gretme ve 6grenmenin 6nemli bir pargast olup miifredat i¢inde aktif
olarak kullanilmaktadir.

“6 Subat Giivenli Internet Giinii” okulumuzda kutlanmaktadur.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

Okulumuz 6grencileri yas grubu kiiciik oldugu i¢in cep telefonu kullanmamaktadir. Bazi
ogrencilerde akilli saat bulunmakta, bu cihazlar smif &gretmeninin bilgisi dahilinde
kullanilmaktadir.

Ogrencilerimiz egitim amagh (web 2.0 araglarinin kullanim1 vb) kisisel cihazlarini
kullanmak icin okul yonetiminden izin almalidir.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
sinif 6gretmenlerince anlatilacaktir.

Velilerimiz okul saatleri i¢erisinde d6grencileriyle goriisme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak gdriisme yapmalari
saglanmalidir.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatilir.

Sabri Oney Ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne-babalar i¢in glindelik yasamin kabul edilen bir parcast oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

Kurum ¢alisanlar1 (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlar1 lizerinden O0g8renci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirlii icerik ve mesajlagsmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii icerik ve mesajlagsma ivedilikle okul yonetimi ile paylasilir. Boyle bir
duruma mahal vermemek i¢in gereken dnlemler alinir.

E-GUVENLIK EGITIiMIi:



Ogrenciler icin e-giivenlik miifredat: ilgili derslerin yillik planlarina eklenerek dgrenciler bu
konularda bilgilendirilir.

Teknolojiyi olumlu kullanan 6grenciler ddiillendirilecektir.
Cevrim i¢i giivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulacaktir.

“6 Subat Giivenli Internet Giinii” okulumuzda kutlanmaktadir. Bu giine yénelik okul
koridorlar1 ve siniflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

Okul, dgrencilerin ihtiyaglarina uygun olarak cevrimici gilivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.

CEVRIMICIi OLAYLAR VE KORUMA:

Okulumuzun tiim tiyeleri ¢cevrim ig¢i riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler aciklanacaktir.

Okulumuzda yasadisi igerik, giivenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma,
cocuk istismari, kigisel bilgi giivenligi gibi konularda bilgilendirme ¢alismalar1 yapilmaktadir.

“6 Subat Giivenli Internet Giinii” kutlanmaktadar.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tiim
sikayetler okul miidiiriine bildirilecektir.

Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak i¢in resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul ilgili yonetmelik ve genelgeler dogrultusunda gerekli
islemleri yapmakla sorumludur.

Sorunlarin ¢oziimiinde calisanlar (68retmen, idareci, personel vb), veliler ve 6grenciler
ortak hareket etmelidir.



